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CHARTE INFORMATIQUE  

Règlement d’utilisation des moyens informatiques  

et de communication 

Annexée au règlement intérieur 

Ce règlement s'inscrit dans le cadre des lois en vigueur : 

- Loi no. 78-17 du 6 janvier 1978 "informatique, fichiers et libertés", modifiée en 2004 

- Loi no. 78-753 du 17 juillet 1978 sur l'accès aux documents administratifs,  

- Loi no. 85.660 du 3 juillet 1985 sur la protection des logiciels,  

- Loi no. 88-19 du 5 janvier 1988 relative à la fraude informatique,  

- Loi no. 92-597 du 1er juillet 1992 (code de la propriété intellectuelle). 

- Loi no. 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique  

- Loi "relative aux infractions de presse" du 29/07/1881, modifiée, sanctionnant notamment la diffamation, le 

négationnisme, le racisme et les injures. 

- Loi no. 94-361 du 10 mai 1994 sur la propriété intellectuelle des logiciels. Disposition pénale : art L.335-2 du CP 

- Loi no. 2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur internet 

- Décret n°2009-1773 du 31 décembre 2009, la loi HADOPI 

- Décret RGPD du 25 Mai 2018, texte de référence en matière de protection des données à caractère personnel 

 

1 - Domaines d'application  
Ce règlement s'applique à toute personne utilisant les systèmes informatiques de l'établissement, ainsi que les 

systèmes informatiques auxquels il est possible d'accéder à partir du centre. 

 

2 - Conditions d'accès aux systèmes informatiques  
Le droit d'accès à un système informatique est personnel et incessible. L'utilisation des moyens informatiques de 

l'établissement doit être limité à des activités de recherche et d'enseignement. Toute recherche portant sur des 

sujets tendancieux (drogue, sexe, etc.) sera soumise à l'autorisation écrite (sur papier libre) du responsable 

pédagogique ou du chef de service. 

Sauf autorisation écrite et préalable de la direction, ces moyens ne peuvent être utilisés pour des projets faisant 

l'objet d'un financement extérieur ou des projets personnels. 

 

3 - Respect du caractère confidentiel des informations  
Les utilisateurs ne doivent pas tenter de lire ou de copier les fichiers d'un autre utilisateur sans son autorisation 

écrite. Ils doivent également s'abstenir de toute tentative d'interception des communications privées entre 

utilisateurs, qu'elles se composent de courrier électronique ou de dialogue direct. 

 

4 - Respect des droits de propriété  
Il est strictement interdit aux utilisateurs de réaliser des copies de tout logiciel autre que ceux du domaine public 

et d'en faire un usage non conforme aux prescriptions de son auteur ou de la société qui le met à disposition. 

Il est interdit aux utilisateurs d'installer des logiciels sur les ordinateurs du centre sans autorisation écrite et 

préalable de la direction. 

 

5 - Confidentialité de l’information et obligation de discrétion 
L’utilisateur est soumis au secret professionnel. L’utilisateur doit assurer la confidentialité des données qu’il 

détient. 

La création et l’utilisation de fichiers contenant des informations nominatives doivent faire l’objet d’une demande 

préalable auprès de la Commission Nationale Informatique et Liberté (C.N.I.L.). 

Un comportement exemplaire est exigé dans toute communication orale ou écrite, téléphonique ou électronique, 

que ce soit lors d’échanges professionnels ou au cours de discussions relevant de la sphère privée. 

L’accès par les utilisateurs aux informations et documents conservés sur les systèmes informatiques doit être 

limité à ceux qui leur sont propres, ainsi que ceux publics ou partagés. 
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Il est ainsi interdit de prendre connaissance des informations détenues par d’autres utilisateurs, même si ceux-ci 

ne les ont pas explicitement protégées. Cette règle s’applique en particulier aux données couvertes par le secret 

professionnel, ainsi qu’aux conversations privées de type courrier électroniques dont l’utilisateur n’est ni 

directement destinataire, ni en copie. 

L’utilisateur doit assurer la confidentialité des données qu’il détient. En particulier, il ne doit pas diffuser à des 

tiers, au moyen d’une messagerie non sécurisée, des informations nominatives et/ou confidentielles couvertes 

par le secret professionnel. 

 

6 - Respect des principes de fonctionnement des systèmes informatiques  
Les utilisateurs ne doivent pas utiliser de comptes autres que ceux auxquels ils ont légitimement accès. Ils ne 

doivent pas non plus effectuer de manœuvre qui aurait pour but de méprendre les autres utilisateurs sur leur 

identité. Ils doivent s'abstenir de toute tentative de s'approprier ou de déchiffrer le mot de passe d'un autre 

utilisateur, de modifier ou de détruire des fichiers d'un autre utilisateur et de limiter ou d'interdire l'accès aux 

systèmes informatiques d'un utilisateur autorisé. La conception d'un programme ayant de telles propriétés est 

également interdite sans autorisation écrite et préalable de la direction. 

 

7 - Préservation de l'intégrité des systèmes informatiques  
L'utilisateur s'engage à ne pas apporter volontairement des perturbations au système informatique, soit par des 

manipulations anormales du matériel, soit par l'introduction de logiciels parasites (Virus, malwares, exploits). 

Tout travail de recherche ou autre, risquant de conduire à la violation de la règle définie dans le paragraphe 

précédent, ne pourra être accompli qu'avec l'autorisation écrite et préalable de la direction et dans le strict 

respect des règles qui auront alors été définies. 

 

8 - Utilisation des réseaux informatiques  
Tout utilisateur d'un réseau informatique s'engage à ne pas effectuer d'opérations qui pourraient avoir pour 

conséquence : 

- d'interrompre le fonctionnement normal du réseau ou d'un des systèmes connectés au réseau, 

- d'accéder à des informations privées d'autres utilisateurs sur le réseau, 

- de modifier ou de détruire des informations sur un des systèmes connectés au réseau, 

- de nécessiter la mise en place de moyens humains ou techniques supplémentaires pour son contrôle et sa 

destruction. 

 

La conception d'un programme ayant de telles propriétés est également interdite sans autorisation écrite et 

préalable de la direction. 

En outre, l'utilisation et la consultation des moyens informatiques de l'établissement (Internet ou autre) à des fins 

de propagande, contraire aux bonnes mœurs ou plus généralement contraire à la loi, est interdite. 

L'utilisation de logiciels ou de sites permettant les discussions en direct est interdite. 

L'établissement se réserve le droit de bloquer l'accès aux ressources qui seraient contraire aux bonnes mœurs, ou 

plus généralement contraire à la loi. 

L'établissement se réserve également la possibilité de consulter l'historique des différents sites et services 

Internet consultés par les utilisateurs afin de vérifier leur adéquation au présent règlement. 

 

9 - Responsabilité de l’établissement  
L'établissement ne pourra être tenu responsable de toute détérioration d'informations du fait d'un utilisateur qui 

ne se serait pas conformé à l'engagement qu'il a signé. L'établissement ne fournit aucune garantie, implicite ou 

explicite, quant à l'exactitude des résultats obtenus par l'utilisation de ses moyens informatiques. 

 

10 - Droit à la déconnexion 
Le droit à la déconnexion s’entend comme le droit de chaque salarié de ne pas répondre aux courriels et autres 

messages en dehors des heures de travail, afin de garantir l'équilibre entre vie professionnelle et vie privée, les 

temps de repos et de récupération, de réguler la charge mentale et réduire les risques de burn-out. 

Le droit à la déconnexion dans l’entreprise fait l’objet d’un accord d’entreprise dans le cadre de la négociation 

annuelle sur l’égalité professionnelle entre les hommes et les femmes et la qualité de vie au travail. 
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La mise en œuvre du droit à la déconnexion dans l’entreprise passe notamment par : 

• Une signature de courriel ou un message d'absence mentionnant ce droit ; 

• Un cadrage managérial des salariés ne le respectant pas ; 

• La sensibilisation et la formation à un usage raisonnable des outils numériques. 

 

11 - Informatique et libertés 
Un recours croissant à l’usage des technologies de l’information exige que chacun respecte les principes du droit 

à la protection des données personnelles dans ses deux volets : droits individuels et obligations. 

Toutes créations ou modifications de fichier comportant des données nominatives ou indirectement nominatives 

doit, préalablement à sa mise en œuvre, être déclarée auprès du DPO (le Responsable à la protection des 

données) qui étudie alors la pertinence des données recueillies, la finalité du fichier, les durées de conservation 

prévue, les destinataires des données, le moyen d’information des personnes fichées et les mesures de sécurité à 

déployer pour protéger les données. Le DPO procède ensuite aux opérations de déclaration et d’information 

réglementaire. 

Le DPO permet de garantir la conformité de l’entreprise à la loi Informatique et Libertés. 

Cette maîtrise des risques juridiques est d’autant plus importante que la plupart des manquements à la loi du 6 

janvier 1978 sont pénalement sanctionnés. 

 

En cas de non-respect des obligations relatives à la loi informatique et libertés, le DPO sera informé et pourra 

prendre toutes mesures nécessaires pour mettre fin au traitement illégal ainsi qu’informer le responsable 

hiérarchique de l’utilisateur à l’origine du traitement illégal. 

 

12 - Respect mutuel et bonne entente 
L'utilisateur ne doit à aucun moment oublier qu'il vit et travaille au sein d'une communauté et s'interdit de nuire 

à toute personne physique ou morale à l'aide d'outils électroniques. Il doit respecter le travail de chacun. Tout 

utilisateur enfreignant les règles ci-dessus définies est passible de sanctions disciplinaires et/ou de poursuites 

pénales. 

 

13 - Surveillance du système d’information 
• Contrôle: 

Pour des nécessités de maintenance et de gestion, l’utilisation des ressources matérielles ou logicielles, les 

échanges via le réseau, ainsi que les rapports des télécommunications peuvent être analysés et contrôlés dans le 

respect de la législation applicable, et notamment de la loi Informatique et Libertés. 

L’utilisateur est informé que, pour effectuer la maintenance corrective, curative ou évolutive, le personnel du 

service informatique dispose de la possibilité de réaliser des interventions (le cas échéant à distance) sur les 

ressources mises à sa disposition, et qu’une maintenance à distance est précédée d’une information de 

l’utilisateur. 

 

Réseau intranet : L’entreprise peut vérifier à posteriori l’identité de l’utilisateur ayant accédée ou tenté d’accéder 

à une application au moyen du compte utilisé pour cet accès ou cette tentative d’accès. 

Internet : L’entreprise dispose des moyens techniques suivants pour procéder à des contrôles de l'utilisation de 

ses services : 

• Limites d'accès au serveur proxy ; 

• Pare-feu. 

L’entreprise garantit à l'utilisateur que seuls ces moyens de contrôle sont mis en œuvre. 

Ces contrôles techniques peuvent être effectués : 

• Soit dans un souci de protection des mineurs (en fonction de l’activité de l’entreprise) ; 

• Soit dans un souci de sécurité du réseau et/ou des ressources informatiques. 

 

Pour des nécessités de maintenance et de gestion technique, l'utilisation des services et notamment des 

ressources matérielles et logicielles, ainsi que des échanges via le réseau peuvent être analysés et contrôlés dans 

le respect de la législation applicable et notamment dans le respect des règles relatives à la protection de la vie 

privée et au respect des communications privées. 

L’entreprise se réserve, dans ce cadre, le droit de recueillir et de conserver les informations nécessaires à la 

bonne marche du système. Elle se réserve la possibilité de procéder à un contrôle des sites visités afin d'éviter 

l'accès par ces derniers à des sites illicites ou requérant l'âge de la majorité. 
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• Traçabilité : 

L’entreprise assure une traçabilité sur l’ensemble des accès aux applications et aux ressources informatiques 

qu’elle met à disposition pour des raisons d’exigence règlementaire de traçabilité, de prévention contre les 

attaques et de contrôle du bon usage des applications et des ressources. 

Par conséquent, les applications de l’entreprise, ainsi que les réseaux, messagerie et accès internet intègrent des 

dispositifs de traçabilité permettant le contrôle si besoin de : 

• L’identifiant de l’utilisateur ayant déclenché l’opération. 

• L’heure de la connexion. 

• Le logiciel ou programme utilisé. 

 

Le personnel du service informatique respecte la confidentialité des données et des traces auxquelles il est 

amené à accéder dans l’exercice de ses fonctions, mais peut être amené à les utiliser pour mettre en évidence 

certaines infractions commises par les utilisateurs. 

 

14 - Utilisation des locaux 
Les ordinateurs situés à l'intérieur de la Médiathèque et du CDI sont strictement destinés à la consultation du 

logiciel BCDI/EASYDOC, recherche d'informations sur Internet et consultation de ressources. 

L'accès aux autres moyens informatiques est strictement interdit sans autorisation écrite et préalable d'une 

personne responsable. 

 

15 - Encadrement 
Les ordinateurs situés en Salles Informatiques ne sont utilisables qu'en présence d'une personne responsable. 

Pendant les périodes de Libre Service Informatique les apprenants sont également encadrés par une personne 

responsable. 

La direction de l'établissement ainsi que le responsable informatique se réservent le droit de prendre le contrôle 

à distance des PC situés dans la salle Libre Service afin de vérifier que l'utilisation qui en est faite est conforme au 

présent règlement. 

 

16 – Nourriture et boissons 
L'utilisateur doit également s'abstenir d'y introduire tout récipient susceptible de contenir des produits pouvant 

endommager le matériel informatique (bouteille d’eau, canette, …) ou toute nourriture. 

 

17 - Sanctions applicables 
Tout utilisateur n'ayant pas respecté les dispositions du présent règlement pourra se voir exclu de la salle 

informatique. Il est, en outre, passible de poursuites, internes au centre (disciplinaires) ou pénales (lois du 6 

janvier 1978, du 3 juillet 1985, du 5 janvier 1988). 

 

 

Date :         Signature 

Nom :       (Précédée de la mention « Lu et approuvé ») 

Prénom : 

Classe ou service : 

Site : 

Centre constitutif :        


